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1. Lokalizacja Projektu
Infrastruktura dostarczone w ramach realizacji projektu bedzie umiejscowiona siedzibie
Zamawiajacego:
Urzad Miasta i Gminy w MyS$lenicach
Rynek 8/9, 32- 400 Myslenice

2 Wykaz zadan do wykonania

W celu prawidlowego funkcjonowania planowanych do wdrozenia przez e-ushug konieczny jest
zakup wyspecyfikowanego sprzetu informatycznego.

L.p. |Przedmiot zamowienia Tlos$¢ szt.
1 Przetaczniki sieciowe 6
2 Urzadzenia ochrony sieci — UTM + 2AP 1
3 Zasilacz awaryjny UPS 1
4 Skaner dokumentéow 2

3 Termin realizacji zamo6wienia

Przedmiot umowy musi zosta¢ zrealizowany zgodnie ze ztozong oferta, nie pdzniej niz do dnia 01
wrzesnia 2017r. Platnosci beda realizowane w terminie 30 od daty otrzymania prawidtowo
wystawionej faktury VAT. Wystawienie faktur nastapi po podpisaniu bez uwag przez Zamawiajacego
Protokotu Odbioru Przedmiotu Zamowienia.

4  Roéwnowazno$é

W celu zachowania reguly konkurencyjnosci dopuszcza si¢ rozwigzania roéwnowazne do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwiazanie rOwnowazne uwaza si¢ takie
rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegaja porownaniu cechy rozwigzania wlasciwe
wylacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wlasnosciowe
rozwigzania technologiczne, wlasnosciowe protokoly itp., a jedynie te, ktore stanowig o istocie catosci
zakladanych rozwiazan technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym.

W zwigzku z tym, Wykonawca moze zaproponowal rozwigzania, ktore realizujg takie same
funkcjonalno$ci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb. Za rozwigzanie
rownowazne nie mozna uzna¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktore
w poréwnywanych cechach wykazuje dokladnie ta samg lub bardzo zblizong wartos¢ uzytkowa. Przez
bardzo zblizona wartos¢ uzytkowa rozumie si¢ podobne, z dopuszczeniem nieznacznych roznic nie
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wplywajacych w zadnym stopniu na caloksztalt systemu, zachowanie oraz realizowanie podobnych
funkcjonalnos$ci w danych warunkach, identycznych dla obu rozwigzan, dla ktérych to warunkéw
rozwigzania te sg dedykowane.

Rozwigzanie rownowazne musi zawiera¢ dokumentacje dostarczong przez Wykonawce
potwierdzajaca, iz spelnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testow,
czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego

S Wymagania dotyczace sprze¢tu

5.1 Wymagania ogdlne

Wymaganie Minimalne parametry

WO.1 Zakupione w ramach niniejszego zamdwienia sprzet i oprogramowanie zostanie
dostarczone, zainstalowane, wdrozone i skonfigurowane przez Wykonawce w
lokalizacji wskazanej przez Zamawiajacego pod adresem: Rynek 8/9 Myslenice.

Przeprowadzony zostanie rowniez instruktaz stanowiskowy.

WO.2 Caly dostarczony sprzet musi byé fabrycznie nowy, tzn. nieuzywany przed dniem
dostarczenia, z wylaczeniem uzywania niezbednego dla przeprowadzenia testow jego
poprawnej pracy.

WO.3 Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie musza
pochodzi¢ z oficjalnych kanatow dystrybucyjnych producenta, zapewniajacych w
szczegdlnosci realizacje uprawnien gwarancyjnych.

WO.4 Caly dostarczony sprzet musi zosta¢ wyprodukowany nie dalej niz 6 miesiecy przed
dniem dostarczenia.

WO.5 Sprzet i oprogramowanie powinno posiada¢ dokumenty dopuszczajace do stosowania
w Unii Europejskiej

WO.6

WO.7 Caly dostarczony sprzet musi zawiera¢ wszelkie niezbedne do realizacji zatozonych
funkcjonalnosci licencje na czas nieograniczony.

5.2 Wymagania dotyczgce instalacji

Wymaga- Minimalne parametry
nie

Wi.1 Caly dostarczony sprzet musi zosta¢ zamontowany w szafach RACK (jesli dotyczy), w
wymaganej lokalizacji, podlaczony do  wszystkich ~wymaganych instalacji
teletechnicznych, podlaczony ze soba, skonfigurowany, uruchomiony i przetestowany.

WI.2 Wszystkie urzadzenia muszg zawiera¢ wszystkie niezbedne do podiaczenia kable




dostarczone przez producenta urzadzenia.

5.3 Wymagania minimalne sprzetu

Zasilacz awaryjny UPS
Wymaganie Wymagania minimalne
UPs.1 Napiecie wyjsciowe 230V.
UPS.2 W serwerowni zostanie zamontowany zasilacz awaryjny UPS o mocy

znamionowej 5 kVA/4 kW, pozwalajacy na autonomie podczas pracy awaryjnej
nie mniej niz 15 min, o wydajnosci przy pelnym obcigzeniu 96%, pracujacy w
trybie pracy true on-line. Urzadzenie ma zapewni¢ podtrzymanie zasilania po
zaniku zasilania gldwnego dla urzadzen zamontowanych w serwerowni.

UPS.3 Znieksztalcenia napiecia wyjsciowego <5% przy pelnym obciazeniu.

UPS.4 Tolerancja czestotliwosci wejsciowej 47-53 Hz.

UPS.5 Wyswietlacz statusu LED ze wskaznikiem pracy online: Zasilanie akumulatorowe:
Wskazniki Wymien baterie i Przecigzenie.

UPS.6 Mozliwos¢ zdalnego zarzadzanie UPS-em przez sie¢ LAN.

UPS.7 Maksymalna wysoko$¢ SU.

UPS.8 Zgodnos¢ ze standardami CE, EN 50091-1, EN 50091-2 lub rownowaznych

Urzadzenia aktywne sieci (przelaczniki)

Wymaganie Komponent Minimalne wymagania
UAS.1 Obsluga 1. Sprzetowa obstuga routingu IPv4 — forwarding.
Routingu IPv4 2. Pojemnos¢ tabeli routingu typowa dla przelacznika

brzegowego min. 16 wpisow.
3. Routing statyczny.
4. Obshuga routingu dynamicznego IPv4

a. RIPvl/~n2;
b. OSPFv2 — mozliwos¢ rozszerzenia przez licencje
oprogramowania.
UAS.2 Ogolne Sie¢ komputerowa zostanie wyposazona w zarzadzane

przetaczniki sieciowe spetniajace minimalne wymagania:

1. Przelacznik o wysokosci 1U musi posiadaé 24 portow
100/1000BASE-T z czego 4 porty musza mie¢ mozliwosé
zamiany na interfejsy Gigabit Ethernet SFP.

2. Nieblokujaca architektura o wydajnosci przelaczania min.
85 Gb/s.

3. Szybkos¢ przelaczania min. 60 Milionow pakietow na
sekunde.

4. Whbudowany dedykowane porty umozliwiajace tacznie
przetacznikow w stos. Wydajnos¢ polaczenia w stos min.
40 Gb/s. Zamawiajacy dopuszcza rowniez stackowanie
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przez port uplink.

5. Mozliwosé aczenia do 8 przelacznikdéw w stos.

6. Tablica MAC adres6w min. 16k.

7. Pamieé operacyjna: min. 512MB pamieci DRAM.

8. Pamigc¢ flash: min. 512MB pamieci Flash.

9. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

10. Obstuga sieci wirtualnych protokotowych IEEE 802.1v.

11. Obstuga funkcjonalnosci Private VLAN - blokowanie
ruchu pomiedzy klientami z umozliwieniem lacznosei do
wspolnych zasobow sieci.

12. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw).

13. Obstuga Q-in-Q IEEE 802.1ad, Obstluga Quality of Service

14. IEEE 802.1p; DiffServ; Obstuga Link Layer Discovery
Protocol LLDP IEEE 802.1AB. Obstuga LLDP Media
Endpoint Discovery (LLDP-MED) .

15. Przelacznik wyposazony w modularny system operacyjny
z ochrong pamieci, procesdw oraz zasobow procesora.

16. Przelacznik musi  posiadaé  mozliwos¢ dolaczenia
redundantnego systemu zasilania.

17. Wbudowany DHCP Serwer i klient.

18. Mozliwos¢ instalacji min. dwoch wersji oprogramowania —
firmware.

19. Mozliwos¢ przechowywania min. kilkunastu wersji
konfiguracji w plikach tekstowych w pamieci Flash.

20. Mozliwos¢ monitorowania zajetosci CPU.

21. Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local
and Remote Mirroring).

22. Wbudowany dodatkowy port do zarzadzania poza pasmem
- out of band management.

UAS.3 Obstuga 1. Sprzetowa obstuga routingu IPv6 — forwarding.
Routingu IPv6 2. Pojemnos¢ tabeli routingu typowa dla przelacznika
brzegowego min. 16 wpisow.

3. Routing statyczny.

4. Obstuga routingu dynamicznego dla IPv6
a. Ring;

b. OSPF v3 — mozliwo$¢ rozszerzenia przez licencje
oprogramowania.

5. Telnet Serwer/Klient dla IPv6.

6. SSH2 Serwer/Klient dla IPv6.

7. Pingdla IPvo6.

8. Tracert dla [Pv6.

9. Obstuga MLDv1 (Multicast Listener Discovery version 1).

UAS.4 Obstuga 1. Filtrowanie IGMP.
Multicastow
2. Obsluga Multicast VLAN Registration —- MVR.
3. Obstuga IGMP v1/v2/v3 snooping.




UAS.5

Bezpieczenstwo

10.

11.

12.

13.

Obstuga Network Login
IEEE 802.1x - RFC 3580;
Web-based Network Login ;
MAC based Network Login;

Obsluga wielu klientow Network Login na jednym porcie
(Multiple supplicants).

Obstuga Guest VLAN dla IEEE 802.1x.
Obstuga Identity Management.

Whbudowana obrona procesora urzadzenia przed atakami
Dos.

Obstuga TACACS+ (RFC 1492).

Obstuga RADIUS

Bezpieczenstwo MAC adresow

ograniczenie liczby MAC adresow na porcie;
zatrzasniecie MAC adresu na porcie;

mozliwo$¢ wpisania statycznych MAC adreséw na
port/vlan.

Mozliwos¢ wylaczenia MAC learning.

Obstuga SNMPv1/v2/v3.

Klient SSH2.

Zabezpieczenie przelacznika przed atakami DoS

Listy kontroli dostgpu ACL pracujace na warstwie 2, 3 i 4
Adres MAC zrédlowy i docelowy plus maska;

Adres IP zrodlowy i docelowy plus maska dla IPv4 oraz
IPvo6;

Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM,
IPv6 itd.;

Numery portow zrédtowych i docelowych TCP, UDP;
Zakresy portow zrodtowych i docelowych TCP, UDP;

Identyfikator sieci VLAN — VLAN ID;




g. Flagi TCP;

h. Obsluga fragmentow.

14. Listy kontroli dostepu ACL realizowane w sprzecie bez
zmniejszenia wydajnosci przetacznika.

15. Mozliwos¢ zliczania pakietéw lub bajtow trafiajacych do
konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np.
blokowanie ruchu, przekierowanie do kolejki o nizszym
priorytecie, wystanie trapu SNMP, wystanie informacji do
serwera Syslog lub wykonanie komend CLI. — mozliwosé
rozszerzenia przez licencj¢ oprogramowania.

16. Obstuga bezpiecznego transferu plikow SCP/SFTP.

17. Obstuga IP Security.

UAS.6 Bezpieczenstwo | 1. Mozliwos¢ konfiguracji portu gléwnego i zapasowego.
sieciowe

2. Obstuga redundancji routingu VRRP (RFC 2338) -
mozliwo$é rozszerzenia przez licencje oprogramowania.

3. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D.

4. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE
802.1w.

5. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE
802.1s.

6. Obstuga PVST+.

7. Obstuga EAPS (Ethernet Automatic Protection Switching)
RFC 3619 lub réwnowazne.

8. Obstuga G.8032 v1/v2.

9. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

10. Obstuga MLAG - polaczenie link aggregation do dwoch
niezaleznych przetacznikow.

UAS.7 Zarzadzanie 1. Obsluga synchronizacji czasu SNTP v4 (Simple

Network Time Protocol).
2. Obstuga synchronizacji czasu NTP.
3. Zarzadzanie przez SNMP v1/v2/v3.

4. Zarzadzanie przez przegladarke WWW — protokot
http 1 https.




5. Telnet Serwer/Klient dla IPv4 / IPv6.
6. SSH2 Serwer/Klient dla IPv4 / IPv6.
7. Ping dla IPv4 / IPv6.

8. Traceroute dla IPv4 / IPv6.

9. Obstuga SYSLOG z mozliwoscia definiowania wielu
serwerow.

10. Obstuga RMON, Obstuga RMON2 (RFC 2021).

UAS.8 Inne 1. Obstuga skryptéw CLI.

2. Obstuga funkeji TCL/Tk w skryptach CLI.

3. Mozliwo$é edycji skryptow i ACL bezposrednio na
urzadzeniu (system operacyjny musi zawiera¢ edytor
plikow tekstowych).

4. Mozliwos¢ uruchamiania skryptow:

® recznie;

e 0o okreslonym czasie lub co wskazany okres
czasu;

e na podstawie wpisow w logu systemowym.

5. Przetacznik musi by¢é wyposazony w kabel stakujacy
za pomoca, ktérego mozna polaczyé ze soba
przetaczniki w stos.

Urzadzenia bezpieczenstwa UTM
Wymaganie Komponent Minimalne wymagania
UTM.1 Tryby pracy Rozwiazanie musi wspiera¢ nastgpujace tryby pracy: routing
(warstwa 3), bridge (warstwa 2) i hybrydowy (cze$é¢, jako
router, czg$¢ jako bridge).
UTM.2 Ogolne System ochrony sieci musi by¢ dostarczony w postaci

platformy  sprzetowej z  zabezpieczonym  systemem
operacyjnym obstugujacej w ramach jednego urzadzenia

funkcjonalnosci:
1. firewall,
2. 1IPS,

3. antywirus,




4. antyspam,
5. kontrola tresci (WWW i aplikacji),

6. poufnos¢ danych — IPSec VPN oraz SSL VPN, z
uwzglednieniem identyfikacji poszczegdlnych
uzytkownikéow lub grup uzytkownikdw.

UTM.3

Porty/interfejsy

Urzadzenie musi by¢ wyposazone w 8 portow 10/100/1000
Mbps musi:

1. Udostepnia¢ nie mniej niz 256 interfejsow wirtualnych
definiowanych, jako VLANy w oparciu o standard
IEEE802.1q.

2. Obstugiwaé nie mniej niz 50 000 nowych potaczen na
sek. oraz nie mniej niz 1500 000 jednoczesnych
polaczen.

3. Zapewniac przepustowos¢ nie mniejszg niz:

a. Firewall: 18 000 Mbps;

b. IPS: 6 000 Mbps;

c. Antywirus: 2 000 Mbps;

d. IPSec VPN: 3 000 Mbps.

UTM.4

Dodatkowe
funkcjonalnosci

Urzadzenie musi:

1. Pozwalaé na utworzenie tuneli [PSec VPN: nie mniej niz
1000.

2. By¢ wyposazone w dysk twardy (minimum 120 GB) do
celéw logowania i raportowania.

3. Wspiera¢ funkcje load balancing i failover dla
przynajmniej 2 tacz internetowych

4. Wspiera¢ algorytm WRR (weighted round robin) dla
funkcji load balancing.

5. Zapewnia¢ mozliwo$¢ przetaczania na inne lacze w
przypadku awarii podstawowego lacza.

6. Wysyla¢ do administratora powiadomienie o zmianie
statusu urzadzenia

Autoryzacja uzytkownikow:

Uwierzytelnianie uzytkownikow poprzez Active Directory,
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LDAP, Radius oraz lokalna bazg uzytkownikow.

Automatyczne uwierzytelnianie uzytkownikow w oparciu o
Single Sign On.

UTM.5 Modut Skanowane protokoty: SMTP (z mozliwoscia
Antywirusa wlaczenia/wylaczenia skanowania dla autoryzowanego ruchu),
POP3, IMAP.

UTM.6 Modut Antyspam 1. Skanowane protokoty: SMTP, POP3.

2. Wspolpraca z baza RBL.

3. Tworzenie biatych i czarnych list adresow IP i e-mail.

4. Wykrywanie spamu niezaleznie od stosowanego
Jezyka.

UTM.7 Modut Firewall 1. Mozliwos¢ okreslania nazw uzytkownikdéw, adresow
zrodtowych, docelowych i podsieci, jako kryteriow
przy tworzeniu regul na firewallu.

2. Mozliwos¢ okres$lania przepustowosci lacza dla
konkretnej aplikacji np. Skype.

3. Wspierane protokoly routingu: RIP, OSPF, BGP4.

4. Obstuga translacji adreséw NAT, PAT.

UTM.8 Modut 1. 50 kategorii stron WWW, umozliwia¢ tworzenie

filtrowania wiasnych kategorii stron WWW
WWW

2. Blokowanie wysylania tresci poprzez HTTP i HTTPS.

3. Blokada stron HTTPS.

4. Blokowanie anonimowe proxy dziatajace poprzez
HTTP i HTTPS.

5. Definiowanie polityk dostepu do internetu w oparciu o
harmonogramy
dzienne/tygodniowe/miesigeczne/roczne dla
uzytkownikow i grup uzytkownikow.

6. Wyswietlanie komunikatow 0 przyczynie
zablokowania dostgpu do strony www. Administrator
ma mozliwo$¢ edytowania tresci komunikatu i
dodania logo organizacji.

UTM.9 Modul  kontroli 1. Identyfikacja aplikacji niezaleznie od
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aplikacji wykorzystywanego portu, protokotu, szyfrowania.
2. Rozpoznawanie przynajmniej 1000 aplikacji.
3. Blokowanie:
e aplikacji, ktére pozwalajg na transfer plikow
(np. P2P)
e komunikatoréw internetowych, przynajmniej
Skype, Gadu-gadu
e proxy uruchamianych poprzez przegladarki
internetowe
e streaming media (radio internetowe, Youtube,
Vimeo)
e kontrola dostepu do Facebooka.
UTM.10 Modut IPS 1. Baza 2000 sygnatur.
2. Tworzenie wlasnych sygnatur IPS.
3. Automatyczne pobieraanie aktualizacji.
4. Generowanie alertéw w przypadku prob atakdw.
UTM.11 VPN 1. Wsparcie dla polaczen VPN: IPsec, L2TP i PPTP.
2. Wsparcie dla algorytow: DES, 3DES, AES.
3. Wsparcie dla lokalnych i zewnegtrznych -centréw
certyfikacji.
4. Obstuga ogolnodostepnych klientow IPSec VPN.
5. Wbudowany modut SSL. VPN.
6. Mozliwosé skanowania antywirusowego i
antyspamowego tuneli VPN (IPsec/L2TP/PPTP).
7. VPN failover.
UTM.12 Zarzadzanie 1. Mozliwos¢ tworzenia kont administracyjnych o
r6znych uprawnieniach.
2. Mozliwosé automatycznego wylogowanie

administratora po okreslonym czasie bezczynnosci.

3. Mozliwo$¢ definiowanie polityk hastowych dla
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administratorow.

Wsparcie zarzadzania poprzez bezpieczny kanat
komunikacji: HTTPS, SSH i konsole

Wsparcie SNMP.

Mozliwo$¢ monitorowania w czasie rzeczywistym
stanu urzadzenia

Mozliwo$¢ automatycznego wykonywania kopii
zapasowej konfiguracji systemu.

UTM.13 Logowanie oraz System musi umozliwia¢  skladowanie oraz
raportowanie archiwizacje logow.
System musi gromadzi¢ informacje o zdarzeniach
dotyczacych protokotow Web, VPN,
wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi
powiazaé wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.
System musi zapewniaé¢ przegladanie archiwalnych
logdw przy zastosowaniu funkcji filtrujacych.
System musi zapewniaé eksport zgromadzonych
logbw do zewnetrznych systemow skladowania
danych (dtugoterminowe przechowywanie danych).
Rozwigzanie musi generowac raporty w HTML.
Rozwigzanie musi wspiera¢ wiele serwerow syslog
(przynajmniej 2).
UTM.14 Certyfikaty dla funkcjonalnosci Firewall - ICSA 1lub EAL4 lub
réwnowazne.
UTM.15 Access Point 1. Praca w standardach 802.11 a/b/g/n/ac
2. Wyposazenie w zewngtrzne anteny
3. Czestotliwoscei: 2,4GHz oraz SGHz
4. Zasilanie PoE lub zasilacz
5. Lokalizacja instalacji: Sala obstugi klienta, Sala
konferencyjna
UTM.16 Licencje Licencje dla urzadzenia UTM dla jego wszystkich

funkcjonalnosci nalezy zapewnié¢ na okres 5 lat.
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Skaner dokumentow

Wymaganie Komponent Minimalne wymagania
SD.1 Ogdlne Do celow digitalizacji korespondencji oraz dokumentow
tradycyjnych przewiduje si¢ instalacje w Biurze Obstugi
Klienta skanera do dokumentow A4.

SD.2 Podajnik Podajnik ADF na mini 80 kartek.

SD.3 Skanowanie Skanowanie jedno i dwustronne w rozdzielczosci 600dpi.

SD.4 Obstugiwane Urzadzenie musi umozliwia¢ skanowanie standardowych
nosniki kartek, faktur, listow przewozowych, kopert, wizytowek, czy

nawet kart kredytowych lub dowodéw osobistych.

SD.5 Obstugiwane Obstuga formatow AS8-A4 oraz mozliwos¢ skanowania
formaty dokumentow A3 skladanych w dostarczanej folii ,carrier
skanowania sheet”.

SD.6 Predkos¢ Skanowanie z predkoscia 60 kartek na minut¢ w trybie
skanowania SIMPLEX Iub 120 obrazéw na minute¢ dwustronnie:

zarowno w bieli/czerni jak i trybie kolorowym (przy
rozdzielczosci 200/300dpi).

SD.7 Gramatura od 30 do 400 g/m2.

SD.8 Inne Funkcja wykrywania zablokowanej strony.

5.4 Wymagania dotyczace gwarancji

Wymagania ogélne

wu.1

Zamawiajacy wymaga, aby wszystkie dostarczane urzadzenia posiadaly gwarancje
na okres minimum 36 miesiecy. Gwarancja bedzie liczona od daty odbioru

potwierdzajacego instalacje urzadzen. Gwarancja ma by¢ oparta na autoryzowanym
kanale producenta lub poprzez serwis bezposrednio producenta.

WuU.2

Zamawiajacy wymaga na okres 5 lat wsparcia technicznego na produkt, aktualizacji

wewnetrznego oprogramowania.

S-letnie wsparcie techniczne obejmuje aktualizacje oprogramowania. Wsparcie

techniczne musi by¢ realizowane mailowo i telefonicznie w jezyku polskim.

wu.3

Zamawiajacy dopuszcza Swiadczenie ushugi w trybie minimum 8 x 5, co oznacza, ze

powyzsza gwarancja i wsparcie musi by¢ realizowana 5 dni w tygodniu w godzinach
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pracy Urzedu.

wu.4

Wykonawca zapewni ustuge wsparcia poprzez:
1. Udostepnienie ustugi typu helpdesk.

2. Help Desk musi posiada¢ strone webowa, za pomoca ktorej kazdy
uzytkownik moze sprawdzi¢ status zainicjowanego przez siebie zgloszenia.

3. Help Desk musi by¢ ustuga udostepniong pod adresem e-mail, numerem
telefonu i numerem faksu.

4. Portal typu helpdesk musi by¢ dostepny on-line w trybie 356/7/24.

5. Portal musi pozwala¢ na dokonywane zgloszenia Usterek/Awarii/Wad.

WuU.5

Wykonawca zobowiazany jest do potwierdzenia w ciggu 4 godzin w czasie okna
dostepnosci ustugi gwarancyjnej przyjecie Zgloszenia reklamacyjnego oraz jego
klasyfikacje. Potwierdzenie zostanie wystane przez Wykonawce do zglaszajacego.

WU.6

Wsparcie uzytkownikéw obejmuje $wiadczenie ustugi wsparcia technicznego,
merytorycznego oraz konsultacji w celu utrzymania poprawnej pracy zgodnej z
wymaganiami zaméwienia. W ramach ustugi Wykonawca zobowiazany jest do
udzielania odpowiedzi na pytania Uzytkownikoéw i Administratorow zwigzane z
biezaca eksploatacja.

wWu.7

Wykonawca zapewni w godzinach pracy Urzegdu w dni robocze dostgpnosé
specjalistow majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji
Systemow.

wu.8

Wykonawca zapewni wystarczajacg ilo§¢ konsultantow do zapewnienia ciaglosci
ustugi gwarancji.
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